Kapitola 4

Transpozice

Jak jednoducha zaména tak Vigenerova Sifra spocivaji v permutovani abe-
cedy, v zdméné pismen otevieného textu pismeny jinymi pismeny Sifrového
textu. Jednoduchéd zdmeéna pouzivad pouze jednu permutaci abecedy a jeji
feSeni je proto zalozené na znalosti frekvence jednotlivych pismen v priro-
zeném jazyce. Vigeneérova Sifra sice frekvence jednotlivych pismen zméni,
nicméné pokud je klicové slovo mnohem kratsi nez délka sifrového textu, lze
vyuzit opakované trigramy a obecné delsi polygramy k urceni délky klice a
po jejim uréeni mizeme pak pouZit frekvence jednotlivych pismen v priroze-
ném jazyce k dolusténi sifrového textu. Transpozicni systémy jsou zalozené
na jiné myslence. Ponechavaji jednotlivd pismena otevieného textu beze
zmény, pouze je prehizeji ve snaze pretrhat bigramové vazby. Sifrovy text
je tak néjakou presmyckou, permutaci, otevieného textu. Mohou se v ném
proto vyskytovat delsi Gseky tvofené samohlaskami pfipadné souhlaskami.

7 tohoto popisu transpozic¢nich Sifer také vyplyva, jak poznat, ze pfi
sifrovani byla pouzita néjaka transpozice. Frekvence jednotlivych pismen
v Sifrovém textu odpovida frekvenci stejnych pismen v otevieném textu. Je
proto také zachovan pomér samohlasek a souhlasek, ktery je v ¢estiné zhruba
2:3.

Jednoducha transpozice

Nejjednodussim prikladem transpoziéni Sifry je jednoduchd transpozice.
Jeji podstata spociva v tom, ze otevieny text napiseme do tabulky s pfedem
znamym poctem sloupct, zatimco pocet fadkid miize byt bud také pevné
dany nebo muze zaviset na délce otevieného textu. Zac¢neme jednoduchym
ptikladem. Zvolime tabulku se Sesti sloupci. Pocet fadki bude zaviset na
délce otevieného textu. Pocet sloupci je dan délkou néjakého predem smlu-
veného hesla nebo klice, které je znamé pouze odesilateli a zamyslenému
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adresatovi. Nasim klicem bude slovo OSLICE. Tento kli¢ si napiSeme nad
tabulku s textem.
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Text nyni zasifrujeme tak, ze jej adresatovi odesleme po sloupcich, jejichz
poradi je urcené potadim pismen klice v abecedé. V pripadé naseho klice je
tedy poradi sloupcti 5-6-4-3-1-2. Sifrovy text pak vypada nasledovné.

ACUOH REPJC NESNH NTOSK AETNC AKENH ETSVV AISVT
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Zamysleny adresat pak text snadno desifruje. Zapise jej do Sesti sloupct,
nebot Sest je délka klice. Protoze délka celého Sifrového textu je 78 znak,
bude mit kazdy sloupec 13 znaki. Zac¢ne prvnim sloupcem podle klice, tj.
patym sloupcem. Pak pokracuje Sestym sloupcem, ¢tvrtym, tfetim, atd.

Reseni jednoduché transpozice

Jakkoliv je jednoduché transpozice skutecné jednoducha sifra, jeji lus-
téni Uplné jednoduché neni. Napfed musime urcit rozmér tabulky, tj. pocet
sloupcii. Poté hleddme potadi jednotlivych sloupcii pomoci frekventovanych
bigramil v jednotlivych tadcich. Za¢neme opét jednoduchym piikladem v
anglic¢tiné.

Priklad 4.1 Nasledujici ifrovy text byl vytvoren z anglického textu jedno-
duchou transpozict s uplnou tabulkou. Najdéte otevieny text.
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Reseni. Urceni rozméru tabulky je v tomto piipadé jednoduché. Pocet
pismen v Sifrovém textu je 35, tabulka mé proto bud pét nebo sedm sloupcii.
Vychéazime z predpokladu, ze tabulka byla Uplna, po napsani otevieného
textu byly vSechny sloupce stejné dlouhé. To obecné nemusi byt pravda, je
to ale vhodny prvni predpoklad. Zkusime tedy 5 sloupct. Sifrovy text si
napiseme do péti sloupctu po sedmi pismenech:
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Dale bychom mohli pokracovat tak, Ze si papir rozstfihame po sloupcich
a zkousime postupné vsechny moznosti. V pfipadé péti sloupcd je pouze
120 moznych permutaci sloupci a tak je mtzeme vSechny vyzkouset. Po-
kud se ale pokousime sifru vyfesit rué¢né, muze byt zkouseni vSech moznych
permutaci sloupct, tj. feSeni hrubou silou, piili§ ¢asové naro¢né. Reseni si
muzeme usnadnit tak, Ze hleddme v jednotlivych Fadcich nejfrekventova-
néjsi bigramy v angli¢tiné a napiSeme si pro kazdy takovy bigram, které dva
sloupce by musely byt sousedni, aby se takovy bigram skutecné v otevieném
textu objevil.

adek Bigramy 7Z nich plynouci sousedni sloupce

ME, TI, ET 3-1 nebo 3-5, 2-4, 1-2 nebo 5-2
IN, WI, NG 2-3, 5-2, 3-1

BE, ON, LE 1-5, 2-4, 3-5

RI, DA, ID 1-5, 2-4, 5-2

AT ET,EA 1-5, 2-5, 2-1

VE, NT 1-3 nebo 1-5, 2-4

IT, TH, HI 1-2, 2-3, 3-1
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Neékteré dvojice sousednich sloupcti jsou vzadjemné v rozporu, napiSeme
si ale ty nejcastéji se vyskytujici.

1-5, 24, 3-1, 5-2.

Tyto dvojice sousednich sloupcti naznacuji pofadi sloupcti 3-1-5-2-4. Pte-
hazeme sloupce v posledni tabulce podle tohoto potfadi a dostaneme
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Tento priklad byl velmi jednoduchy tim, Ze pocet pismen v textu byl
soucinem dvou prvocisel a tak, diky informaci, Ze byla pouzita iplna tabulka,
byly pro rozméry této tabulky pouze dvé moznosti. P¥i hledani vhodného
rozméru tabulky v méné jednoduchych pfipadech miizeme vyuzit ocekavany
pomeér samohlasek a souhlasek v otevieném textu prislusného jazyka. Také
nasledujici priklad jsem piebral od Mgr. Pavla Vondrusky.

Piiklad 4.2 Sifrovy text byl vytvoren z ¢eského textu jednoduchou transpo-
zict s uplnou tabulkou. Najdéte otevreny text.

OTSEC NCNUX ATONO TOUTO KXUJU AILBX
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Reseni. Prvni krok spoc¢iva v uréeni rozmért tabulky. Cislo 60 lze roz-
lozit jako soucin dvou d¢isel nékolika zptisoby. Nékteré rozméry tabulek ale
muzeme ihned vyloudit, nebot pro né by lusténi bylo prili§ jednoduché. M-
zeme urcité vyloucit tabulky s jednim, dvéma, tfemi nebo ¢tyimi sloupci. V
téchto pripadech je totiz snadné vyzkouset rucné vSechny moznosti poradi
sloupcti. Budeme proto uvazovat tabulky s aspon péti sloupci. Jejich roz-
méry jsou (prvni je pocet sloupcti) 5x 12, 6 x 10, 10 x 6, 12 x5, 20 x 3, 30 X 2.
Napiseme si pro kazdy z moznych pripada text do tabulky tak, ze postupné
zapliujeme sloupce. V kazdém fadku potom spocitdme pomeér samohlasek
a souhlasek a porovname jej s oCekdvanym pomérem pro dany rozmeér

Rozmér 5 x 12, ocekdvany pomér samohlasek a souhlasek je 2:3
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Text Pomér

ONATK 2:3
AUHKE 3:2
ZRTCT 0:5
0XIVS 2:3
YPEZS 2:3
NOUUL 3:2
PERSL 1:4
PEUNT 2:3
JBTOE 2:3
UIACX 3:2
00UXD 3:2
LNKDU 1:4

Rozmér 6 x 10, ocekavany pomér samohlasek a souhlasek je 2,4:3,6

Text Pomér

0AKUKZ 3:3
TTXVYE 2:4
SOUPRL 2:4
ENJTEI 3:3
COUDND 2:4
NTAHER 2:4
COISPZ 2:4
NULESP 2:4
UTBOUA 4:2
XOXLKU 2:4

Rozmér 10 x 6, ocekdvany pomér samohlasek a souhlasek je 4:6

Text Pomeér
0OCOTUUSRUD 5:5
TNNOAVEEKR 4:6
SUOKIPONZZ 4:6
EXTXLTLEEP 3:7
CAQUBDKPLA 4:6
NTUJXHYSIU 4:6

Rozmér 12 x 5, oc¢ekavany pomeér samohlasek a souhlasek je 4,8:7,2
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ONATKAUHKEZR 5:7
TCTOXIVSYPEZ 4:8
SNOUULPERSLP 4:8
EUNTJBTOEUIA T7:5
CXO0OUXDLNKDU 4:8

Rozmér 15 x 4, ocekavany pomér samohlasek a souhlasek je 6:9

OCUOOKUBPSKNULZ  6:9
TNXNUXAXTEYEKIP 6:9
SCAOTUIUDORPZDA T7:8
ENTTOJLVHLESERU 5:10

Rozmér 20 x 3, ocekdvany pomeér samohlasek a souhlasek je 8:12

OECXOTTXULUTSLREUEDP 8:12
TCNANOOUABVDEKEPKLRA 8:12
SNUTOUKJIXPHOYNSZIZU 8:12

Rozmeér 30 x 2, ocekavany pomeér samohlasek a souhlasek je 12:18

0OSCCUAOOOTKUUIBUPDSOKRNPUZLDZA 13:17
TENNXTNTUOXJALXVTHELYEESKEIRPU 11:19

Podivame-li se na poméry poc¢tu samohlasek a souhlasek v jednotlivych
fadcich u tabulek, vychazi nam jako nejpravdépodobnéjsi rozmer 20 x 3, dale
pak 6 x 10, 30 x 2, méné pravdépodobny je rozmér 10 x 6 a jako nejméné
pravdépodobné jsou rozmeéry 5 x 12 a 15 x 4.
fadi. Pfi ruénim feSeni je proto lépe zacit u téch nejvice pravdépodobnych
rozméru s témi, které maji nejméné sloupci. V nasem pripadé je to rozmér
6 x 10, ktery po prozkoumaéani frekvenci bigramt vede ke spravnému poradi
sloupcii 4-5-2-6-3-1, coz ndm da otevieny text
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UKAZKO
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Tyto dva priklady lusténi jednoduché transpozice ukazuji, Ze nejde o pri-
li§ bezpecény sifrovaci systém. Jakkoliv feseni hrubou silou je nepfili§ prak-
tické pro delsi klice, zkoumani bigramt vede k cili pro vSechny délky klice,
které jsou prakticky pouzitelné. Kryptografové se proto vzdy snazili néjak
zakryt délku hesla, napiiklad psanim otevieného textu do tabulek nepra-
videlnych tvart nebo jinym pravidlem zapisu otevieného textu do tabulky
obdélnikového tvaru. Jinou a podstatné spolehlivéjsi apravou jednoduché
transpozice je

Dvojita transpozice

Ta spociva v tom, Ze Sifrovy text jesté jednou zaSifrujeme jednoduchou
transpozici s pouzitim stejného nebo jiného hesla (a tim také pomoci stejné
nebo jiné tabulky). Ukazeme si to na pivodnim anglickém textu se schiizkou
v patek v pul dvanacté. Jako druhy kli¢ pouzijeme posloupnost 3-5-2-6-4-1.
Sifrovy text z Piikladu 4.1 tak zapiSeme
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V tomto pripadé neni tabulka iplné, jedno pismeno neni vyplnéné. V
ptipadé netiplné tabulky je nutné, aby odesilatel i adresat byly pfedem do-
mluveni na tvaru tabulky, tj. nejen na poctu sloupcti, ale také na jejich délce.
Tato délka muzZe byt pro jednotlivé sloupce ruzna. Jen tak je mozné zajistit
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jednoznacéné desifrovani. Text z druhé tabulky opét zapiseme po sloupcich v
potadi daném klicem. Sifrovy text po pouziti dvojité transpozice pak vypada
VEFNW BIMHT TEINY AEADL LERGT TELIR ONIYE

Dvojita transpozice s riznymi kli¢i, pfipadné jednoduché transpozice s
tabulkou nepravidelného tvaru, neni snadno rozlustitelna. Pro jeji lusténi
je tfeba mit k dispozici nékolik sSifrovych zprav. Narozdil od jednoduché
transpozice s iplnou tabulkou, kdy sta¢i mit k dispozici dostateéné dlouhy
sifrovy text a pouzit frekvencni tabulky bigramu v pfirozeném jazyce. Pokud
je ale k dispozici jak otevieny tak odpovidajici Sifrovy text, je i dvojita
transpozice fesitelné, obsahuji-li oba texty néjaka pismena s malou frekvenci,
kterda umozni urcit nékteré odpovidajici si dvojice pismen v otevieném a
sifrovém textu. Ani v tom piipadé ale neni feSeni jednoduché. Pokud si
kryptoanalytik mtze zvolit otevieny text, ktery bude zaSifrovan, zvoli si
pokud mozno text, ktery obsahuje kazdé pismeno pouze jednou. Naptiklad

ABCDEFGHIJKLMNOPQRSTUVWXYZ

To mu umozni odhalit, které transpozice sloupcu byly pouzity. V kazdém
ptipadé prvni ikol kryptoanalytika spociva v nalezeni délek kli¢i. Dokud se
mu to nepodafi, nemuze Sifrovy text rozlustit. Pfi neprili§ castém pouziti
k sifrovani zprav, které maji nizsi stupen utajeni, je dvojitd transpozice,
pri které se klice navic pravidelné méni, celkem pouzitelna. Pro pravidelné
pouziti a k ochrané zprav s vysokym stupném utajeni je ale nepfijatelna.

Obecné o dvojité transpozici

Dvojita transpozice za norméalnich okolnosti zvysi bezpecénost, cenou ale
je nebezpeci, ze klice budou pouzité v opa¢ném poradi. To vede k obecné
otazce zdali Sifrovani jedné zpravy za pouziti dvou nebo vice Sifrovacich sys-
tému zvysi bezpecnost prenasenych zprav. Na tuto otdzku neexistuje jed-
noduché odpovéd, nebot ta zavisi na pouzitych Sifrovacich systémech. Tak
napiiklad ni¢emu nepomiize pouzit dvakrat jednoduchou zdménu, nebot vy-
sledkem je zase pouze jednoduché zdmeéna. Navic pouziti dvou systému s
sebou nese nebezpeci, ze budou pouzity v opa¢ném poradi. V takovém pii-
padé je vytvoren jiny Sifrovy text. To bude vadit piijemci zpravy, ktery
po desifrovani dostane nesrozumitelny text. Pokud si vyzada nové odeslani
zpravy a kryptoanalytik zjisti, Ze méa k dispozici dvé zasifrované verze téze
zpravy, mize to vést k jejimu rozlusténi. Historie kryptologie zna takové
pripady.

Pokud se nékdo rozhoduje, ma-li zvysit bezpecnost prenasenych zprav
pouzitim dvou nebo vice Sifrovacich systémi, musi si odpovédét na nékolik
otéazek.
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1. Zvysi se skutecné bezpecnost nového systému?

2. Pokud je Sifrovani a deSifrovani provadéno rucné, nebude novy systém
prili§ pracny?

3. Pokud jsou Sifrovaci systémy pouzity v nespravném potadi, zvysi se
kryptoanalytikova Sance na rozlusténi zpravy?

Dalsi priklady Sifer

Vsechny priklady Sifer, které jsme si dosud uvedli, zaménuji jedno pis-
meno néjakym jinym pismenem. To samoziejumeé neni jedind moznost. Lze
napiiklad zaménit pismeno za dvojici pismen pomoci nésledujici tabulky. V
této tabulce je zapsano 25 pismen, vynechano je pismeno X, které v pfipadé
potfeby mizZeme v otevieném textu nahradit bigramem KS.
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Sifrovani probih4 tak, ze kazdé pismeno otevieného textu najdeme v tabulce
a nahradime jej v sifrovém textu dvojici pismen, ktera oznacuji radek a slou-
pec, ve kterém piislusné pismeno lezi. Tak napfiklad pismeno H nahradime
bigramem BC. Vysledny sifrovy text ma proto dvojnasobnou délku oproti
puvodnimu otevienému textu. Tak naptiklad

VESELE VANOCE
zasifrujeme jako
EBAED DAECB AEEBA ACDCE ACAE

V této podobé jde o velmi slabou sifru jejiz bezpec¢nost 1ze o néco zvysit
tak, Zze abecedu v tabulce prehdzime a poté pouzijeme néjakou transpozici.
Prvniho z téchto cili mizeme castecné dosahnout pomoci klicového slova,
které napiSeme na zacatek tabulky a ostatni mista tabulky pak doplnime
zbyvajicimi pismeny abecedy. Naptiklad heslo UTERY vede k nasledujici ta-
bulce.
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Prani VESELE VANOCE
pomoci takto upravené tabulky zaSifrujeme jako
ECACE BACDA ACECB ADCDD BCAE

a poté udélame transpozici v poradi 5-1-4-2-3. Jeden sloupec je kratsi, ode-
silatel i adresat musi byt domluveni predem, ze to bude sloupec s ¢islem 5.
7 tabulky
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tak dostaneme Sifrovy text
CACDB CDCBA EABDE ACECC EBAA

Timto zpisobem se ndm podatilo zpfetrhat vSechny bigramové vazby.
Stale je ale vidét, ze Sifrovy text obsahuje pouze 5 pismen a lze tedy od-
hadnout, ze byla pouzita Sifra, ktera nahrazuje jednotliva pismena pomoci
dvojic pismen-bigramti. Tomu ale snadno odpomtizeme tak, ze pouzijeme
puvodni tabulku, pomoci které jsme nahradu monogram-bigram délali, ke
zpétné nahradé bigramt pomoci jednotlivych pismen. Pro kazdy bigram na-
jdeme tadek a sloupec, které pismena bigramu oznacuji (v tomto poradi!) a
nahradime tento bigram pismenem, které lezi v ptislusném fadku a sloupci.
Napriiklad prvni bigram CA nahradime pismenem G, které lezi v radku C a
sloupci A. Z ptfani VESELE VANOCE po zasifrovani dostaneme

GJCNA QDQKI SU

Timto zptisobem zakryjeme pouzitou Sifru. Vztah mezi jednotlivymi pis-
meny otevieného a Sifrového textu je dosti komplikovany. Transpozice uvnitt
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postupu je podstatnd, protoze bez ni bychom opakovanym pouzitim tabulky
pro prevod bigramt na monogramy dostali zpét pivodni otevieny text. Tuto
sifru mzeme zkracené oznacit MBTM-Sifra, nebot Sifrovani probih4 zpi-
sobem

monogram-bigram-transpozice-monogram.

Sifry tohoto typu byly pouzivany jak vrchnim velenim némecké armady
béhem prvni svétové valky tak japonskou armadu v pribéhu druhé svétové
valky. Rozlusténi japonské Sifry, znamé jako JN40, v listopadu 1942 mélo
velky vliv na dalsi pribéh valky v Tichomori.



